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 Описание  

 
Reasonance - система для централизованного управления сетями и мониторинга 

состояния объектов сети. 

Основной доступ и использование системы Reasonance осуществляется через Web- 

интерфейс (далее - кабинет). 

 
 Функционал, предоставляемый системой  

• инвентаризация оборудования; 

• интеграция с системами учета; 

• технический учёт оборудования, коммутаций, расположения; 

• автоматическое построение топологий объектов и связей между ними; 

• визуализация сети; 

• мониторинг в реальном режиме времени; 

• оперативный статус; 

• генерация статистики и отчётной документации; 

• настройка оборудования; 

• управление сетевым оборудованием, каналами, маршрутами, ACL, VLAN; 

• управление конфигурациями backup; 

• средства диагностики и авто диагностики; 

• средства авто восстановления и скриптов; 

• логирование. 

 Основные принципы работы  

• централизованная оркестрация; 

• единое окно для различных устройств; 

• поддержка инициализации без участия пользователя (ZTP); 

• распределение нагрузки между соединениями и регулирование потоков 

трафика в зависимости от условий сети для повышения производительности; 

• масштабирование. Снижение ручных операций и временных затрат на поиск и 

исправление неполадок при увеличении сложности сети, увеличении объёма 

корпоративного трафика; 

• мультивендорность; 

• централизованное управление объектом через портал. 

 Технологический стэк  

 

• NodeJS/Express 

• Python 
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• PostgreSQL/MongoDB/Redis 

• React/Redux 

• MUI 5, Recharts, React Flow Renderer 

 

 Ролевая модель  

В кабинете присутствует ролевая модель, реализованная на базе связки продуктов Keycloak 

+ Active Directory (далее - AD), которая обеспечивает конкретного пользователя всем 

необходимым функционалом, в зависимости от его принадлежности к какой-либо группе 

AD, либо персонально назначенных ролей в Keycloak. 

Роли пользователь получает при авторизации в кабинете, когда при вводе логина и пароля 

происходит запрос к Keycloak, в ответ пользователь получает права доступа и иную 

информацию о пользователе. 
 

 

 

 

Все роли делятся на 3 большие группы: 

 

Название 

роли Права 

Administrator 
Доступны все страницы, все операции на них и все доп. инструменты, типа 

console и прочих. 
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Duty 

Доступны страницы со следующим функционалом: 

 

• мониторинг актуального состояния сети в целом, какой-либо 

локации или конкретного устройства; 

• визуализация сети; 

• аналитические дашборды по клиентам, городам, провайдерам, 

услугам. 

• инвентаризация оборудования; 

• управление сетевым оборудованием; использование 

дополнительных инструментов прямо из кабинета: 

console, Winbox итд. 

 

 

 

 

Management 

Service 

Доступны страницы со следующим функционалом: 

 

• мониторинг актуального состояния сети в целом, какой-либо 

локации или конкретного устройства; 

• инвентаризация оборудования; 

• сброс, перепрошивка оборудования, заливка новой прошивки; 

 

 

 

 

Monitoring 

Доступны страницы со следующим функционалом: 

 

• мониторинг актуального состояния сети в целом, какой-либо 

локации или конкретного устройства; 

• визуализация сети; 

• аналитические дашборды по клиентам, городам, провайдерам, 

услугам. 

• инвентаризация оборудования; 
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Home 

 

 

 

 

 

 

 

Manаger 

Доступны страницы со следующим функционалом: 

 

• мониторинг актуального состояния сети в целом, какой-либо 

локации или конкретного устройства; 

• визуализация сети; 

• аналитические дашборды по клиентам, городам, провайдерам, 

услугам. 

 

 Разделы кабинета  

1. Home; 

2. Monitor; 

3. Macro diagnostic; 

4. Location diagnostic; 

5. Device diagnostic; 

6. Stand preconfig; 

7. ZTP; 

8. Configuration management; 

9. Mass deploy; 

10. Audit. 

 

 Home  

 
 Элементы  

 

• навигация в виде многоуровневых плашек и бокового меню. 



REASONANCE BY MANTICORE 
Описание функциональных характеристик ПО 8 Разделы кабинета 

Home 

 

 

 

 

 

 

 Функционал  

 

• навигация по кабинету и его сервисам. 
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Stand preconfig 

 
 Stand preconfig  

 
 Элементы  

 

• выпадающее меню со списком стендов; 

• виджет с карточками устройств, включая всю основную информацию об 

устройстве; 

• виджет с действиями на выбранных устройствах; 

• виджет с логами; 

• виджет с генерацией и печатью штрих-кодов; 

 

 Функционал  

• выбор конкретного стенда; 

• множественный выбор устройств; 

• загрузка файла прошивки; 

• массовый сброс устройств; 

• массовая прошивка устройств; 

• просмотр логов операций на устройстве; 

• генерация штрих-кодов; переход на страницу конфигурации с конкретным 

выбранным устройством. 



REASONANCE BY MANTICORE 
Описание функциональных характеристик ПО 10 Разделы кабинета 

 

 

ZTP 

 
 ZTP  

 Элементы  

 

• таблица с устройствами, удалённо подключенными к сети для конфигурирования. 

 

 Функционал  

 

• сбор и агрегация данных по устройству, вышедшему на связь; 

• визуализация устройств, готовых к конфигурированию; переход на страницу 

конфигурации с конкретным выбранным устройством. 
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Config management 

 Config management  
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Config management 

 Элементы  

 

• карточка устройства; 

• поля с аргументами темплейта и их значениями; 

• кнопки сборки и загрузки конфига; 

• всплывающее окно с выбором устройства; 

• редактируемые вкладки с возможностью генерировать или писать конфиг; 

• логи устройства; 

• логи операций с фильтрацией по внутренним атрибутам. 

 

 Функционал  

 

• выбор устройства / создание цепочки устройств для дальнейшего 

конфигурирования; 

• заполнение аргументов темплейта; 

• генерация конфига; 

• заливка конфига на устройство; 

• просмотр логов операций на устройстве; 
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Mass deploy 

 Mass deploy  
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Mass deploy 

 Элементы  

 

• фильтр для поиска устройств; 

• редактируемые вкладки с возможностью генерировать или писать конфиг; 

• логи устройства; 

• логи операций с фильтрацией по внутренним атрибутам; 

• инструмент export форм с данными выбранных устройств и параметров для заполнения 

шаблонов в форматах json, xml, csv; 

• инструмент import выгруженных форм с заполненными параметрами; 

• загрузка конфигурации. 

 

 Функционал  

 

• выбор устройств для дальнейшего конфигурирования; 

• создание шаблонов с параметрами или статичных однотипных конфигураций; 

• создание бекапов конфигураций устройств; 

• анализ бекапов конфигураций; 

• заливка конфигураций на устройства; 

• восстановление из бекапов конфигураций; 

• просмотр логов операций на устройстве. 
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Monitor 

 Monitor  

 Элементы  

• фильтр для поиска локаций; 

• карта сети; 

• информационные виджеты. 

 Функционал  

• выбор Tenants для холдингов и филиалов; 

• визуализация геораспределенных локаций на карте с информацией по локации и 

статусом активности; 

• активность сервисов; 

• активность локаций; 

• список проблем с фильтром для оценки влияния на сервисы; 

• графики bandwidth с центральных хабов. 
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Macro diagnostic 

 
 Macro diagnostic  

 

 
 Элементы  

 

• фильтр для поиска локаций; 

• фильтр для поиска проблем; 

• глобальный поиск; 

• список локаций для выбора; 

• загрузка рабочей области для выбранной локации (локаций); 

• рабочая область с виджетами; 

• виджет с работой каналов по локации, возможность переключить канал; 

• виджеты автодиагностики услуг. 

 

 Функционал  

 

• выбор локации или списка; 

• визуализация существующих каналов, их статус; 

• визуализация существующих сервисов, их статус; 

• глобальное переключение трафика; 

• единое окно для диагностики предоставления услуг; 

• возможность перехода на страницу Location diagnostic по выбору конкретной 

локации. 
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Location diagnostic 

 

 

 

 

 Location diagnostic  
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Location diagnostic 
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Location diagnostic 

 
 Элементы  

 

• фильтр для поиска локаций; 

• текстовое поле с поиском; 

• список сущностей (локаций, устройств) для выбора; 

• загрузка рабочей области; 

• рабочая область с различными виджетами; 

• виджет с работой каналов по локации, возможность переключить канал; 

• виджет с работой сервисов по локации, возможность переключить канал; 

• виджет со списком устройств на локации; 

• визуализация схемы подключения устройств на локации; 

• виджеты истории проблем; 

• виджеты автодиагностики услуг. 

 

 Функционал  

 

• выбор локации; 

• визуализация существующих каналов, их статус; 

• визуализация существующих сервисов, их статус; 

• переключение всего трафика; 

• переключение трафика по сервисам; 

• перезагрузка устройства; 

• единое окно для диагностики предоставления услуг; 

• возможность перехода на страницу Device diagnostic по диагностики выбранного 

устройства; 

• контакты, связанные с выбранной локацией, возможность совершить звонок из 

интерфейса. 
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Device diagnostic 

 

 Device diagnostic  
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Device diagnostic 
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Device diagnostic 
Audit 

 Элементы  

• фильтр для поиска устройств 

• виджет с системной информацией устройства; 

• виджет с пингом внешних сервисов с устройства; 

• виджет с работой пользователей на устройстве; 

• виджет с наиболее загружающими устройство процессами; 

• виджеты с графиками cpu, memory, bandwidth. 

• таблица с интерфейсами; 

• таблица с активными сетевыми сервисами; 

• таблица маршрутов; 

• таблица ARP; 

• кнопки для выполнения инженерных команд c выводом в интерфейс. 

 

 Функционал  

• сбор оперативного статуса устройства; 

• возможность выполнения сетевых команд и визуализация вывода (ping, traceroute, 

up/down interface, dns lookup, telnet, show config, reboot); 

• очистка arp на интерфесе / на устройстве. 

 

 Audit  

 Элементы  

 

• фильтры операций; 

• глобальный поиск; 

• карточки операций. 

 Функционал  

 

• анализ выполненных операций из личного кабинета. 
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Analytics 

• визуализация кто / когда / на каких разделах / с каким результатом выполнил 

операции в Reasonance. 

 

 Analytics  

 

 
 Элементы  

• таблица с аналитикой по клиентам; 

• таблица с аналитикой по городам; 

• таблица с аналитикой по провайдерам; 

• сводная таблица для детальной информации (по выбранному полю) по конкретным 

устройствам. 

 

 Функционал  

 

• аналитика состояния устройств и их работы по клиентам, городам, провайдерам; 

• возможность перехода на конкретные устройства по выбранному полю в любой из 

таблиц. 
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Map 

 Map  

 
 Элементы  

• фильтр для построения топологии сети; 

• карта сети; 

• карточки с устройствами с основной информацией; 

• линки между устройствами с основной информацией; 
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• панель управления картой; 

• виджет для сохранения и загрузки собственных настроек. 

 

 

 

 Функционал  

 

• построение топологии сети по детальному фильтру; 

• сохранение и загрузка личного пресета; 

• сохранение координат элементов на построенной карте. 

 

 Дополнительные инструменты  

В рамках интерфейса кабинета есть встроенная консоль, а также Winbox. Переход 

осуществляется уже с настроенным подключением, со всеми нужными значениями. При 

работе с консолью есть возможность открыть несколько вкладок, а также раскрыть 

консоль на весь экран. 
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Windows 7/8/10/11 или Mac OS X 10.8+. 

 

 Рекомендуемые браузеры  

 

Последние версии браузеров: Google Chrome, Mozilla Firefox, MS Edge, Opera, Safari. 

 

 Требования к сети  

 

Рекомендованная для комфортной работы входящая/исходящая скорость соединения — 1 

Мбит/с. Доступ к сервису осуществляется через браузер по порту TCP 443. 

 

 Требования к аппаратному обеспечению  

 

Персональный компьютер или ноутбук с разрешением от 1280x720. 

Требования к программному и аппаратному 

обеспечению компьютера пользователя 


